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Проблемы противодействия экстремизму в сети Интернет
На современном этапе международная информационно-коммуникационная сеть 

Интернет активно используется для размещения экстремистских материалов. Проблема 
носит общемировой характер и весьма актуальна для Российской Федерации как одного 
из главных участников  мирового политического процесса. Используя глобальную сеть 
Интернет и возможности компьютерной коммуникации, идеологи экстремистских движе-
ний и групп активно воздействуют на сознание граждан и, в первую очередь, молодежи. В 
результате в последние годы происходит обострение проблемы экстремизма, который в 
настоящее время может рассматриваться как проблема общегосударственного значения 
и угроза национальной безопасности России. 

В 2013–2014 гг. целым рядом руководителей правоохранительных органов, органов 
исполнительной и законодательной власти Российской Федерации, включая Президента 
В. В. Путина, была отмечена необходимость ужесточения действующего законодатель-
ства и мер репрессивного характера для лиц, совершающих правонарушения с исполь-
зованием сети Интернет, а также создание развитой, адекватной системы профилактики 
и предупреждения преступлений данной категории. 

Обеспечение национальной безопасности в сфере информационных технологий, 
усовершенствование нормативно-правовой базы и разработка новейших технических 
средств для противодействия распространению экстремистских идей в информацион-
ном пространстве России являются одними из приоритетных задач, как для органов госу-
дарственной власти, так и правоохранительных органов. 
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The Combating Problems to Extremism in the Internet
At the present stage of international information and communication network the Internet is 

actively used for hosting extremist material. The problem is global in nature and highly relevant 
for the Russian Federation as one of the main players on the global political process. Using the 
global network Internet and computer communication, the ideologists of extremist movements 
and groups are actively working on citizens’ consciousness and first of on youth. As a result, in 
recent years there has been an aggravation of the problem of extremism, which currently can 
be seen as a problem of national importance and a threat to national security of Russia.

In 2013–2014 years a number of heads of law enforcement bodies, executive and legisla-
tive authorities of the Russian Federation, including the President Putin noted the necessity 
of toughening of the current legislation and measures of a repressive nature for persons com-
mitting offences using the Internet, as well as creation of well-developed, adequate system of 
prevention of this type offences. 

National security in the sphere of information technologies, improvement of the legal 
framework and the development of new technical means to combat the spread of extremist 
ideas in the information space of Russia are the one of the priority tasks, both for public authori-
ties and law enforcement agencies.
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Развитие и массовое использование 
международной информационно-коммуника-
ционной сети Интернет является общемиро-
вой тенденцией  развития последнего време-
ни. Деятельное участие большого количества 
не только отдельных пользователей, но и 
целых организаций в среде глобального ин-
формационного пространства детерминиру-
ет необходимость выработки соотносимых 
с текущими тенденциями развития инфор-
мационно-коммуникативных технологий мер 
обеспечения национальной безопасности, в 
частности противодействию активизировав-
шемуся  распространению идей экстремизма 
и терроризма.

Организаторы и участники экстремист-
ских групп активно используют в своих целях 
процесс глобализации, принимая на воору-
жение новейшие информационные техноло-
гии, с помощью которых делают менее уяз-
вимыми для правоохранительных органов 
элементы своей инфраструктуры. Создаются 
террористические организации, в основу по-
строения которых заложен принцип сетевой 
структуры, что в свою очередь обуславлива-
ет увеличение их потенциала в современных 
информационно-коммуникативных условиях. 
Для них характерны единые центры и инфор-
мационно-коммуникативные каналы, авто-
номный способ существования входящих в 
сообщество периферийных преступных груп-
пировок, взаимодействующих как с центром, 
так и между собой [4].

Информационное пространство сети Ин-
тернет состоит из  разнообразных ресурсов. 
Абсолютное большинство из них при этом не 
являются средствами массовой информации 
и как следствие этого становится невозмож-
ным применение норм законодательства о 
СМИ. Для противодействия распростране-
нию идеям экстремизма правоохранитель-
ными органами в настоящее время применя-
ются нормы  уголовного законодательства –  
о призывах к экстремистской деятельности 
(статья 280 УК РФ), возбуждении ненависти 
(статья 282 УК РФ), а также о публикациях, 
которые могут быть отнесены к деятельности 
экстремистского сообщества (статья 282.1 УК 
РФ) или запрещенной организации (статья 
282.2 УК РФ) [6]. Также используются нормы 
Кодекса административных правонаруше-
ний – статья 20.3 «Пропаганда и публичное 
демонстрирование нацистской атрибутики» и 
статья 20.29 «Производство и распростране-
ние экстремистских материалов» [2]. 

 Статистика последних лет свидетель-
ствует, что борьба с экстремизмом за послед-

ние четыре года активно стала переходить из 
реального мира в виртуальный. Статистика 
показывает, что, если в 2007 г. из 28 пригово-
ров по ст. 280 и 282 УК только 3 приговора ка-
сались размещенных в сети материалов, то в 
2008 – 14 из 45, в 2009 – 17 из 56, в 2010 – 26 
из 72, а в 2011 г. приговоры по экстремизму 
в Интернете уже превысили число пригово-
ров по «обыкновенным» делам: 52 из общего 
числа приговоров 78. В 2012 г. эта тенденция 
получила развитие, за первые полгода из  
32 приговоров по экстремистским статьям  
18 касались деятельности в Интернете [7]. 

Год от года увеличивается и количество 
интернет-ресурсов в Федеральном списке экс-
тремистских материалов. Так в 2008 г. их было 
25, в 2009 – 38, 2010 – 44, 2011 – 93, 2012 – 
264, за 10 месяцев 2013 – 110, итого 574 или 
почти 37 % от общего количества (2122 по со-
стоянию на 20 ноября 2013 года) [7].  

В связи с этим противодействие экстре-
мизму и терроризму в сети Интернет явля-
ется одним из актуальных направлений де-
ятельности органов государственной власти 
и правоохранительных органов на современ-
ном этапе. Подтверждением вышесказанно-
му могут служить заявления и высказывания 
Президента РФ В. В. Путина, руководителей 
МВД и ФСБ России, представителей исполни-
тельной и законодательной властей, звучав-
шие в течение всего 2013 г.

Так, Президент России В. В. Путин в 
феврале 2013 года на заседании коллегии 
Федеральной службы безопасности дал по-
ручение сотрудникам ФСБ активно противо-
действовать пропаганде экстремизма в сети 
Интернет и создать единую систему защиты 
информационных ресурсов РФ.

При этом глава государства подчеркнул, 
что такие действия не будут посягать на кон-
ституционное право граждан РФ на свободу 
слова, так как оно «незыблемо и неприкосно-
венно». Однако Президент уверен, что никто 
не имеет права «сеять ненависть, раскачи-
вать общество и страну, и тем самым ставить 
под угрозу жизнь, благополучие, спокойствие 
миллионов наших граждан» [5].

В марте 2013 года председатель комите-
та Государственной думы по информацион-
ной политике, информационным технологиям 
и связи А. Митрофанов заявил, что принципы 
борьбы с экстремизмом в Интернете и вне 
её будут предельно одинаковыми. «Борьба с 
экстремизмом в Интернете не будет сильно 
отличаться от борьбы с экстремизмом не в 
Интернете. Будет выдержан такой подход, и 
должны применяться такие же наказания. В 
настоящее время регулирование Интернета 
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является крайне важным, в связи с постоянно 
растущим количеством пользователей. Одна-
ко единого подхода и текста законопроекта о 
регулировании Интернета пока нет, но работа 
в этом направлении ведётся достаточно ак-
тивно» [3].

Глава ФСБ А. Бортников в июне 2013 года 
во время заседания Национального антитер-
рористического комитета назвал социальные 
сети и часть интернет-сайтов «своеобраз-
ным источником идей экстремизма». «Сво-
еобразным источником идей экстремизма 
стала часть Интернета. В социальных сетях 
создаются закрытые группы, активизируется 
деятельность сайтов, на которых ведётся це-
ленаправленная идеологическая обработка 
пользователей» [11].

В октябре 2013 года в рамках своего вы-
ступления на заседании Совета Федерации 
глава МВД В. Колокольцев назвал экстре-
мистские проявления «угрозой безопасности, 
которой мы последовательно противодей-
ствуем. Серьёзной, вызывающей у нас обо-
снованное опасение, тенденцией является 
всё более активные стремления вовлечь в 
эту сферу нашу молодежь. Фиксируются и 
пресекаются попытки радикально настроен-
ных личностей проникнуть в фанатскую сре-
ду, провоцировать на совершение противо-
правных акций». 

В. Колокольцев считает, что власти госу-
дарства должны активно бороться с экстре-
мистскими группами в глобальной сети, так 
как сейчас Интернет является основной сре-
дой общения молодых людей. «Большое про-
филактическое значение будет иметь при-
нятие проекта федерального закона, пред-
усматривающего уголовную ответственность 
за совершение преступлений экстремистской 
направленности с использованием интернет-
пространства» [8].

В будущем законе должен быть описан 
порядок регулирования приобретения ресур-
са, статус его владельцев, их обязанности и 
права по отношению к третьим лицам, раз-
мещающим информацию на сайте. Однако 
и принятие федерального закона не решит 
проблему в целом, так как большинство ре-
сурсов сети при их целевой направленности  
на российскую аудиторию, юридически за-
регистрированы за границей. В связи с этим 
плодотворное противодействие распростра-
нению экстремистских материалов планиру-
емый закон может оказать только на те ре-
сурсы сети, которые юридически и физически 
расположены в России. Значительное число 
террористических и экстремистских органи-
заций, запрещённых на территории России и 

стран СНГ, абсолютно законно осуществляют 
свою деятельность в большинстве западных 
стран. Это не дает возможности для органи-
зации судебного преследования граждан, ре-
гистрирующих экстремистские сайты за рубе-
жом и наполняющих их информацией. 

Мировая практика свидетельствует, что 
подобные проблемы характерны не только 
для Российской Федерации. В условиях, когда 
количество так называемых проблемных сай-
тов уже значительно превосходит, по данным 
американского Центра Симона Визенталя,  
2 тыс., концентрируясь не только в США и Гер-
мании, но и в таких странах, как Австрия, Шве-
ция, Австралия, Голландия, Канада, Польша, 
Румыния, Россия, Словакия, Испания, Южная 
Африка, Украина, с особой остротой начина-
ет ощущаться безответственность упований 
на доброе начало в человеческой личности и 
потребность в выработке механизмов право-
вой регламентации использования новейших 
информационных технологий [3]. 

Помимо отсутствия выстроенной норма-
тивно-правовой базы противодействия экс-
тремизму и терроризму в информационном 
пространстве также существуют проблемные 
вопросы  технического плана:

 − установление лица, разместившего в 
сети экстремистский или террористический 
материал. Современные технологии бес-
проводного доступа в сеть (например, Wi-Fi), 
имеющиеся в свободной продаже сетевые 
платы с динамическим IP-адресом и т. п. фак-
тически исключают обнаружение такого лица;

− идентификация лица как автора или из-
дателя экстремистского или террористическо-
го материала, а не просто как владельца сред-
ства вычислительной техники, посредством 
которого в сети был размещен материал [12]. 

В 2013 г. Следственный комитет России 
объявил тендер «на оказание услуг доступа 
к системе мониторинга и прогнозирования 
противоправных действий на основе инфор-
мации из соцсетей, блогов и СМИ». Для того, 
чтобы осуществлять мониторинг, программи-
стам будет необходимо разработать систему, 
способную анализировать сообщения поль-
зователей «ВКонтакте», Facebook, Twitter, 
Livejournal, «Одноклассники», YouTube, 
RuTube, Instagram и Foursquare.

Аналогичными системами давно поль-
зуются в администрации Президента. Про-
грамма позволяет обрабатывать сообщения 
более 40 млн русскоязычных блогов, микро-
блогов, форумов и социальных сетей. 

Разработчики системы утверждают, что 
она позволяет отслеживать рост социальной 
напряжённости в Интернете, протестные на-
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строения, экстремизм; обсуждение уровня 
цен, зарплат, пенсий, инфраструктуры, меди-
цины и пр.

Эксперты следственного комитета объ-
ясняют необходимость создания данного ме-
ханизма тем, что он предоставит возможность 
оперативного реагирования на возникающие 
угрозы и средство предотвращать преступле-
ния [8].

На сегодняшний момент основанием 
для введения ограничений или прекращению 
доступа к тому или иному интернет-ресурсу 
является внесение данного ресурса в «Фе-
деральный список экстремистских материа-
лов», либо, если ресурс является официаль-
ным сайтом организации, в отношении кото-
рых судом принято вступившее в законную 
силу решение о ликвидации или запрете дея-
тельности по основаниям, предусмотренным 
Федеральным законом «О противодействии 
экстремистской деятельности». В этом слу-
чае Министерством юстиции всем интернет-
провайдерам рассылаются соответствующие 
информационные письма, а также организа-
ции предоставляющей интернет-хостинг. Та-
ким образом, если сервер, на котором нахо-
дится ресурс, размещён на территории РФ, то 
сайт удаляется физически, либо в большин-
стве случаев провайдеры блокируют запросы 
к данному ресурсу. Однако стоит отметить, 
что процедура принятия решения о призна-
нии материалов или сайтов экстремистскими 
через суды не способствует оперативности 
в принятии решения, а, следовательно, не 
является эффективной мерой. До момента 
принятия решения данные материалы могут 
быть растиражированы на десятки и сотни 
других сайтов [12].

Подводя итог, можно сказать, что на сегод-
няшний день можно констатировать наличие 
следующих проблем в данном направлении:

− отсутствие международного норматив-
но-правового акта (договора, пакта, конвен-
ции) регламентирующего взаимодействие 
государств в сфере противодействия экстре-
мизму и терроризму в  информационно-ком-
муникационном пространстве;

− несовершенство нормативно-правовой 
базы РФ в сфере противодействия экстре-
мизму в сети Интернет;

− отсутствие единого органа, как на фе-
деральном, так и на региональном уровнях, 
на который полностью возложена функция 
мониторинга информационно-коммуникаци-
онного пространства (подобные подразделе-
ния есть в большинстве силовых ведомств, 
но механизмы их взаимодействия и коорди-
нации не отлажены);

− наличие проблемных вопросов в сфере 
применения технических средств.

Исходя из этого, первоочередными ме-
рами решения вышеизложенных проблем 
должны стать: 

− инициирование в рамках ООН разра-
ботки и принятия международного правового 
акта по взаимодействию в сфере противо-
действия экстремизму и терроризму в гло-
бальном информационном пространстве; 

− оперативная доработка законопроек-
та и принятие Государственной думой  Фе-
дерального закона, прописывающего права, 
обязанности и ответственность пользовате-
лей сети Интернет на территории России;

− создание единого федерального ор-
гана (подразделения в структуре одного из 
силовых ведомств), его территориальных от-
делений наделённого полномочиями и осна-
щённого новейшими техническими средства-
ми для мониторинга и анализа информации 
сети Интернет, в частности, на предмет про-
явлений экстремизма.  
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