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Целью статьи является концептуализация изменений, которые происходят в восприятии информа-
ционной приватности в современном цифровом обществе. Актуальность работы обусловлена развитием 
современных информационных и коммуникационных технологий, глобальное распространение которых 
меняет отношение к безопасности личных данных. Для анализа проблем, связанных с переосмыслением 
феномена приватности в современную цифровую эпоху, применяется системный подход, а также метод 
исторического анализа, герменевтический и логический методы. Описывается феномен парадокса при-
ватности: несмотря на то, что многие пользователи высказывают опасения по поводу сохранности своей 
личной информации, они не готовы отказаться от тех преимуществ, которые им даёт пользование новы-
ми технологиями. Утверждается, что всё чаще высказываются сомнения в принципиальной возможности 
контроля над распространением личной информации, поскольку жизнь отдельного человека становится 
прозрачной как для государственных органов, так и для коммерческих структур. В результате развития 
цифровых технологий, в соответствии со связанными с этим возможностями по сбору, хранению и об-
работке информации выдвигается аргумент, что приватность в том виде, в котором она существовала 
ранее, – устаревший концепт. В последнее время говорится о том, что, поскольку невозможно контро-
лировать доступ к личным данным, следует отказаться от претензий на приватность. Изменения, проис-
ходящие в современном обществе, отражены в термине «постприватность», описывающем ситуацию, 
в которой информационная приватность более не воспринимается как ценность, требующая защиты. В 
условиях стремительно развивающейся цифровой среды дальнейшие исследования проблемы постпри-
ватности приобретают особую значимость.
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The purpose of the article is to conceptualize the changes that are taking place in the perception of infor-
mation privacy in today’s digital society. The relevance of the work is due to the development of modern infor-
mation and communication technologies, the global spread of which changes the attitude towards the security 
of personal data. To analyze the problems associated with the rethinking of the phenomenon of privacy in the 
modern digital age, a systematic approach is used, as well as methods of historical analysis, hermeneutic and 
logical methods. The phenomenon of the privacy paradox is described, which lies in the fact that, despite the fact 
that many users express concern about the safety of their personal information, they are not ready to give up the 
benefi ts that the use of new technologies gives them. Doubts are increasingly being expressed about the funda-
mental possibility of controlling the dissemination of personal information, since the life of an individual becomes 
transparent to both government agencies and commercial structures. As a result of the development of digital 
technologies and the associated possibilities for collecting, storing and processing information, an argument is 
put forward that privacy, in the form in which it existed before, is an outdated concept. The fi ndings suggest that 
since it is impossible to control access to personal data, claims to privacy should be abandoned altogether. The 
changes taking place in modern society are refl ected in the term “post-privacy”, which describes a situation in 
which information privacy is no longer perceived as a value that requires protection. In a rapidly developing di-
gital environment, further research into the problem of post-privacy is of particular importance.
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 Введение. В современном мире в свя-
зи со стремительным развитием цифровых 
технологий возможность нарушения приват-
ного пространства вызывает заметное бес-
покойство общественности. Каждый год на 
рынок поступает множество новых устройств 
и продуктов, обеспечивающих удобство ком-
муникаций и становящихся массово доступ-
ными для обычного человека (социальные 
сети, мобильные телефоны, банковские 
карточки и т. п.). Но эти технологии не явля-
ются нейтральными. Их двойственность за-
ключается в том, что, с одной стороны, они 
экономят время, создавая новые возможно-
сти, без которых уже невозможно предста-
вить себе нашу повседневную жизнь, с дру-
гой ‒ делают наши действия прозрачными 
для контроля и наблюдения. «Попытки под-
слушивания, технологии слежки, цифровое 
распознавание лиц, передача данных при 
поиске в Интернете, при электронном бан-
кинге, при покупке с помощью карты, а так-
же более или менее добровольная переда-
ча личных данных в социальные сети – это 
беспокоящие всех темы, которые почти еже-
дневно всплывают в новостях» [1, c. 8].

Целью данной статьи является концеп-
туализация изменений, которые происходят 
в восприятии информационной приватности 
в цифровом обществе. В рамках данной 
работы прослеживаются предпосылки её 
возникновения и функционирования в за-
падном обществе Нового времени, указыва-
ются причины важности наличия у индивида 
права на информационную приватность, а 
также описываются изменения в отношении 
к безопасности личных данных в результате 
развития современных информационных и 
коммуникационных технологий. 

Методология и методы исследова-
ния. При написании статьи использован 
системный подход, позволяющий проанали-
зировать и объединить отдельные аспекты 
феномена информационной приватности, а 
также герменевтический метод для понима-
ния и интерпретации приватности как социо-
культурного феномена; метод исторического 
анализа, дающего возможность проследить 
изменения в восприятии приватности с те-
чением времени, логический метод, позво-
ляющий раскрыть причины и тенденции 
данного процесса. Теоретико-методологи-
ческую основу статьи составили исследо-
вания Ю. Хабермаса, в которых вводится 
разделение приватной и публичной сфер, 

произошедшее при историческом переходе к 
Новому времени в европейских странах [2]. 
Исследование опирается на труды извест-
ных зарубежных и отечественных учёных, 
посвящённые проблеме информационной 
приватности: Е. В. Ходус рассматривает при-
ватность как важный для западного индиви-
дуалистического мира концепт; Б. Рёслер 
утверждает необходимость уважения права 
на приватность как предпосылки свободы и 
автономии личности; С. Барнс вводит термин 
«парадокс приватности»; Т. Хагендорф от-
мечает утрату индивидом информационного 
контроля в современном обществе; Х. Хел-
лер пишет о завершении эпохи приватности 
и переходе к постприватности.

Результаты исследования и их об-
суждение. Приватность – концепт, тради-
ционно важный для западного общества. 
По словам Е. В. Ходус, к сфере приватного 
принадлежит то, что находится «в области 
опыта субъективности и межличностных от-
ношений, любви, семьи, детей, дружбы, эро-
тики, секса, эмоционального мира личных 
переживаний» [3, c. 31], то есть относится 
к важнейшим областям человеческой жиз-
ни. Право на приватность включает в себя 
свободу мыслей и убеждений, защиту от 
непрошеного вмешательства, неприкосно-
венность тела, территории, личных вещей, 
информации о себе. Приватность является 
одним из условий развития и сохранения 
индивидуальности, признанием права на 
собственную психическую и физическую ре-
альность. 

Если публичность – гласная, откры-
тая, прозрачная для всех сфера, то приват-
ность – непрозрачная, тайная, закрытая от 
наблюдения и контроля. Это отграниченное 
от чужих людей внутреннее пространство 
индивида, место семьи и близких людей. За-
частую приватность понимается как убежище 
от чужого и холодного внешнего мира. Как от-
мечают К. Хан и К. Коппеч, «вероятно, лишь 
благодаря тому, что существует приватная 
область, современный субъект в состоянии 
соответствовать тем требованиям, которые 
предъявляет ему общество в публичном про-
странстве: рациональность, эмоциональная 
нейтральность, дистанцированность и опыт 
функциональной заменимости» [4, c. 11].

Концепт приватности возник в результа-
те длительного исторического процесса при 
переходе от традиционного к индивидуали-
стическому обществу. Впервые потребность 
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в приватном пространстве получила своё 
развитие в западных обществах вместе с 
технологическим, экономическим и куль-
турным прогрессом. «Постепенно в связи с 
ростом индивидуализации сознания проис-
ходит рост потребности в собственном фи-
зическом и ментальном пространстве» [5, 
c. 378]. 

Сфера приватности охватывает не-
сколько областей: телесную, предполагаю-
щую неприкосновенность тела, локальную, 
предполагающую неприкосновенность при-
ватного помещения, например собственного 
жилища, и информационную, предполагаю-
щую право на сокрытие личной информа-
ции. Последний аспект нашёл своё отра-
жение во многих определениях, в которых 
область приватного частично совпадает со 
сферой секретного, конфиденциального. 
«Privacy ‒ 1) (желаемое) состояние или на-
хождение вдали от других людей, когда они 
не могут видеть или слышать то, чем зани-
мается индивид, интересоваться его делами 
и т. п.; 2) секретность, нежелание быть за-
меченным или обсуждаемым публично» [6, 
c. 1063]. 

Дискурс информационной приватности 
стал наиболее актуальным в последние 
десятилетия в связи с развитием инфор-
мационно-коммуникационных технологий. 
Однако его начало можно проследить уже 
в конце XIX в., когда в результате распро-
странения СМИ и популяризации фотогра-
фии впервые поднялся вопрос о праве на 
приватность, в первую очередь, в среде 
американского высшего класса. Обсуж-
дение права на информационную приват-
ность началось со статьи американских 
юристов С. Уоррена и Л. Брендейса, кото-
рую спровоцировал гнев Уоррена на репор-
теров, против его воли фотографировав-
ших свадьбу его дочери и публиковавших 
снимки. В этой статье, увидевшей свет в 
1890 г., С. Уоррен и Л. Брендейс провоз-
гласили «право быть оставленным в оди-
ночестве», используя эту фразу как опре-
деление приватности. Авторы утверждали, 
что «мыслям, чувствам и эмоциям… требу-
ется защита, в виде права индивида быть 
оставленным в одиночестве (“right to be let 
alone”). Оно подобно праву не быть подвер-
гаемым угрозам и физическому насилию, 
праву не быть посаженным в тюрьму, пра-
ву не быть ложно обвинённым в чем-либо, 
праву не быть оклеветанным» [7, c. 81].

Здесь имеется в виду право быть защи-
щённым от чужих взглядов в приватном про-
странстве, например в собственном доме. 
Это утверждение впоследствии позволило 
начать правовые и философские дискуссии 
относительно приватности. Принцип, кото-
рый защищает личную информацию против 
публикации в любой форме, представляет 
собой принцип неприкосновенности лич-
ности, «который может быть введён, чтобы 
защитить приватность индивида от слишком 
навязчивой прессы, фотографов, владель-
цев других средств для записи или репро-
дукции изображений или звуков» [Там же]. 

Т. Хагендорф полагает, что одной из 
причин обоснования необходимости защи-
ты информационной приватности стал тех-
нический прогресс, а именно ‒ изобретение 
мобильных фотокамер. Их существование 
означало, что «информация в форме фо-
тографий из одного социального контекста 
незаметно попадает в другой социальный 
контекст. С такими технологиями, как фо-
тография возможен риск утраты контроля 
над сбором и распространением личной 
информации» [8, c. 92–93]. Права индиви-
да включают в себя возможность защиты 
чувствительной для него информации от 
публичного любопытства. Уже существо-
вавшие в то время права на защиту физи-
ческой сферы личности и её собственно-
сти С. Уоррен и Л. Брендейс расширили 
на информационную сферу. Однако пред-
метом большой общественной дискуссии 
информационная приватность стала лишь 
со второй половины XX в., с развитием ин-
формационных технологий, когда усилился 
интерес государственных и коммерческих 
структур к возможности собирать, хранить и 
обрабатывать информацию. Информацион-
ный аспект приватности в настоящее время 
вызывает наибольшее беспокойство. 

Многие исследователи под информа-
ционной приватностью подразумевают в 
первую очередь возможность контроля над 
личной информацией. По определению 
А. Уэстина, «приватность – претензия инди-
видов, групп или институтов самостоятель-
но определять, когда, как и в каком объёме 
информация о них может быть сообщена 
другим» [9, c. 7]. К. Ширммайстер опреде-
ляет приватность как «основывающееся на 
общественном консенсусе право на возмож-
ность контроля над знанием о собственной 
личности со стороны других» [10, c. 21]. По 
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словам Б. Рёслер, информационная приват-
ность должна пониматься как «контроль над 
тем, что другие могут знать о личности… 
Речь идёт о контроле над информацией, ко-
торая её (личность) затрагивает, а именно ‒ 
о контроле в том смысле, что люди и инсти-
туты, с которыми мы имеем дело, знают о 
нас» [11, c. 201]. 

Возможность закрывать доступ к инфор-
мации о себе относится к числу важнейших 
характеристик приватной сферы. «Имеет-
ся в виду как контроль над информацией о 
себе перед лицом неопределённых других, 
например, общества, властей или продав-
ца в магазине, так и определённых других: 
родственников, коллег – тех, с кем субъект 
поддерживает отношения» [12, c. 48]. 

Феномен информационной приватно-
сти заключается в возможности лимитиро-
вать и ограничивать знания о себе. Можно 
сказать: «Это мое личное дело», ‒ апел-
лируя к общественным нормам для того, 
чтобы пресечь чьё-то неуместное любо-
пытство. Однако, по мнению Ч. Фрида, при-
ватность – это не просто контроль за коли-
чеством информации, но и «регулирование 
качества этого знания. Мы можем не воз-
ражать, если человек знает общие факты 
о нас, но все же мы ощущаем нарушение 
приватности, если ему становятся извест-
ны детали» [13, c. 210].

Почему люди стремятся защищать ин-
формацию о себе от посторонних глаз? В 
западных обществах приватность представ-
ляет собой важный конструкт, связанный с 
такими ценностями, как свобода и автоно-
мия личности. С точки зрения Б. Рёслер, 
защита информационной приватности так 
важна, потому что она в значительной сте-
пени влияет на автономность индивида. 
Автономность предполагает контроль над 
собственной самопрезентацией, то есть 
над тем, как, кому и в каких контекстах себя 
демонстрировать. Информационная при-
ватность – контроль над тем, что другие 
могут знать об индивиде. Человек стремит-
ся иметь представление о том, что другие 
знают о нём, и действовать в соответствии 
с выбранной социальной ролью. Информа-
ционная приватность «заключается в том, 
что мы можем претендовать на то, чтобы 
не быть наблюдаемыми или подслушивае-
мыми против нашей воли и без нашего ве-
дома; иметь возможность контролировать 
степень информированности других о нас и 

о последствиях, если мы обманемся в своих 
ожиданиях» [14, c. 44].

На это можно возразить, что если кто-то 
не имеет того, что скрывать, он не должен 
опасаться наблюдения – ни со стороны ком-
мерческих, ни со стороны государственных 
служб. Однако это заблуждение: «защита 
информационной приватности потому столь 
важна для индивида, что она конститутив-
на для его самовосприятия как автономной 
личности, имеющей контроль над своей са-
мопрезентацией, т. е. над тем, что, как, кому 
и в каких контекстах демонстрировать» [15, 
c. 292]. Это связано с тем, что наше поведе-
ние в значительной степени определяется 
предположениями относительно того, что 
другие знают о нас. Приватность защищает 
автономию в том смысле, что мы можем са-
мостоятельно регулировать знание, которое 
другие имеют о нас. 

При наблюдении нарушаются не только 
межличностные отношения, но и отношение 
наблюдаемой персоны к самому себе. В си-
туации, когда человек подозревает, что за 
ним наблюдают, он больше не может быть са-
мим собой, поскольку вынужден играть роль 
для наблюдателя. Как отмечает Б. Рёслер, 
«происходит утрата кулис, защищённого про-
странства, гарантирующего автономию и ау-
тентичность личности. Самоопределяемые 
аутентичные действия превращаются в дей-
ствия для других» [14, c. 47].

Человек стремится скрыть часть сво-
ей жизни от других не только потому, что 
испытывает определённые опасения пе-
ред действиями властей. Человек чувству-
ет себя свободно только в помещении, где 
отсутствуют непрошеные наблюдатели. По 
словам С. Бенна, «чтобы оставаться пси-
хически здоровыми, нам требуется закры-
тое пространство, открытое только для тех, 
кому мы доверяем, с кем мы имеем молча-
ливое взаимопонимание, кем наши секреты 
не будут обнародованы» [16, c. 241]. Люди 
небезосновательно опасаются возможной 
враждебной реакции в ответ на некоторые 
действия и поступки, вместе с тем приват-
ное пространство, как полагает Р. Гависсон, 
«позволяет индивидам думать, что они хо-
тят, не опасаясь неприязненной и враждеб-
ной реакции остальных» [17, c. 365–366]. В 
то же время, это не исключает возможность 
злоупотреблений, когда под предлогом за-
щиты личной или коммерческой информа-
ции скрываются неблаговидные поступки 
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как отдельных личностей, так и политиче-
ских и экономических структур. Однако в том 
случае, если действия, которые индивид 
или социальная группа желают сохранить в 
тайне, не нарушают закона и не причиняют 
кому-либо вреда, следует уважать их право 
на конфиденциальность информации.

Кроме того, информационная приват-
ность важна для личной свободы и досто-
инства. Э. Блоустейн предполагает, что на-
рушение приватности не только причиняет 
нравственные страдания, но и унижает чело-
веческое достоинство. Когда раскрываются 
личные и интимные факты, происходит нару-
шение доверия, конфиденциальности. Вме-
шательство в приватность угрожает нашей 
свободе как индивида. «Человек, который 
вынужден жить каждую минуту своей жизни 
среди других, и каждое желание, мысль, по-
требность или фантазия которого становятся 
предметом публичного любопытства, депри-
вирован в своей индивидуальности и чело-
веческом достоинстве» [18, c. 188]. Такое су-
ществование перестаёт быть индивидуаль-
ным и неповторимым. По мнению С. Бенна, 
«принцип приватности должен основываться 
на более общем принципе уважения к лично-
сти» [16, c. 228]. Уважение к личности будет 
препятствовать желанию разузнать секре-
ты, которые она не желает обнародовать. 
Следовательно, если человек что-то хочет 
скрыть от публики – его право, иначе его до-
стоинство будет нарушено.

Ещё одним аргументом в пользу необ-
ходимости защиты личных данных является 
факт асимметрии власти социальных акто-
ров. Согласно знаменитому афоризму «Зна-
ние – сила!» (“Scientia potentia est”), припи-
сываемому английскому философу Ф. Бэ-
кону, знание о каком-либо субъекте даёт 
власть над ним. Существует опасность, что 
информация может быть использована во 
вред человеку, и чем больше некто знает о 
человеке, тем больше он имеет возможно-
стей навредить ему. С утратой приватности 
информация о социальных контактах, поли-
тических взглядах, мировоззрении, финан-
совых проблемах или проблемах со здоро-
вьем может быть опубликована, в результа-
те чего человека можно будет подвергнуть 
социальному давлению.

Особенно это актуально в нашу эпо-
ху цифровых технологий, поскольку госу-
дарственные институты и бизнес получили 
доступ к огромным базам личных данных. 

Цифровизация, новые технологии во мно-
гом облегчили жизнь индивида: упростили 
доступ к информации, расширили коммуни-
кационные возможности. Однако одновре-
менно новые технологии принесли с собой 
неизвестные ранее угрозы, поскольку ин-
формацией можно злоупотреблять. Рас-
крытие личных данных в глобальной сети 
не только к может привести завязыванию 
новых контактов, но и таит в себе опреде-
лённые опасности: мошенничество, шан-
таж, буллинг. Как утверждает Т. Хагендорф, 
«недостаточная медиакомпетентность, тех-
ническая неграмотность и индивидуальные 
ошибки могут стать причиной утраты инфор-
мационного контроля. Многие пользователи 
информационных и телекоммуникационных 
технологий просто не могут себе предста-
вить, что может случиться с их личными дан-
ными, в каких контекстах они циркулируют и 
кто их использует» [8, c. 97]. Отсюда вытека-
ет необходимость грамотно оценивать риски 
и с осторожностью делиться информацией 
о себе в цифровом пространстве. 

Однако некоторые исследователи по-
лагают, что в настоящее время люди, даже 
если бы они этого хотели, не могли бы эф-
фективно контролировать доступ к инфор-
мации о себе, поскольку многие влиятель-
ные институты заинтересованы в получе-
нии личных данных. Б. Рёслер указывает 
на три формы нарушения информационной 
приватности и тем самым три формы на-
рушения автономии личности: с одной сто-
роны, государственная слежка со стороны 
спецслужб, с другой – бизнеса: собирание, 
анализ, использование и передача личных 
данных, с третьей – добровольная переда-
ча данных и разговоров в социальных сетях 
[15, c. 294].

В настоящее время сохранение инфор-
мационного контроля становится всё более 
затруднительным, поскольку за утратой 
контроля над распространением личной 
информации скрываются разные действу-
ющие силы. «Так как инфраструктура Ин-
тернета за немногими исключениями функ-
ционирует независимо от государственных 
границ, следует считаться с тем, что исполь-
зование информационных коммуникацион-
ных технологий может вестись под наблю-
дением спецслужб других государств» [8, 
c. 96]. Сюда же относятся предприниматели, 
бизнес которых заключается в сборе, обра-
ботке и продаже информации. Существуют 
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организации, которые специализируются на 
сборе личных данных из разных источников 
и продают их страховым компаниям, бан-
кам и другим организациям. Как утвержда-
ет А. В. Дроздова, «цифровая приватность 
стала манипулятивным и рыночным ин-
струментом персонального таргетинга для 
проведения эффективных маркетинговых 
исследований, а также для использования в 
рекламных и политических кампаниях» [19, 
c. 453].

Опасность для личной информации 
представляют хакеры, которые в результа-
те использования недостатков в системах 
безопасности занимаются целенаправлен-
ным вмешательством в коды информаци-
онно-технологических систем. С помощью 
хакерских атак собираются огромные объё-
мы личных данных. В результате возникает 
ситуация, когда люди утрачивают контроль 
над личной информацией: им неизвестно, 
какие их данные собираются, как они обра-
батываются и кому они передаются.

Однако несмотря на то что многие вы-
сказывают озабоченность по поводу сохран-
ности своих личных данных, их поведение 
зачастую противоречит этим декларациям. 
Они готовы отказаться от приватности ради 
определённых удобств и выгод, которые су-
лит им пользование цифровыми технологи-
ями. Одним из преимуществ пользования 
социальными сетями является возможность 
создания социального капитала – сети дру-
зей и знакомых. Платой за создание и под-
держание социального капитала выступа-
ет раскрытие личной информации. Таким 
образом, можно предположить, что выгоды 
от участия в интернет-сообществах «побуж-
дают пользователей предоставлять и часто 
обновлять личные данные, которые боль-
шинство из них сразу же отказались бы рас-
крывать в других контекстах, таких как теле-
фонный опрос» [20].

Следовательно, чем выше уровень 
социального капитала, чем больше соци-
альных связей имеет пользователь, тем 
большему риску подвергаются его личные 
данные. Хотя люди осознают опасность, 
они делятся информацией в обмен на 
определённые социальные выгоды, такие 
как одобрение, внимание, социальную под-
держку и т. п. «Пользователи утверждают, 
что обеспокоены своей приватностью, но 
мало что предпринимают для её сохранно-
сти» [21, c. 30]. 

В связи с таким парадоксальным по-
ведением многих людей, которые неосто-
рожно выкладывают свои личные данные 
в социальных сетях, американская иссле-
довательница С. Барнс предложила термин 
«парадокс приватности». Автор пишет о 
том, что сайты социальных сетей являются 
хранилищами личной информации, к кото-
рой любой желающий может получить до-
ступ. «В то время как взрослые американцы 
обеспокоены тем, как правительство и кор-
порации централизованно собирают дан-
ные о гражданах и потребителях, подростки 
свободно раскрывают личную информацию 
в онлайн-журналах. Маркетологи, школьные 
чиновники, правительственные учреждения 
и онлайн-хищники могут собирать данные о 
молодых людях через онлайн-дневники под-
ростков. В этом заключается парадокс при-
ватности» [22].

Хотя растущая прозрачность нашей 
жизни и утрата контроля над личной инфор-
мацией видится многими авторами как угро-
за, против которой мы должны обороняться, 
некоторые исследователи задаются вопро-
сом: возможна ли вообще приватность в 
наше время. Всё больше событий и фактов 
превращаются в данные, которые оцифро-
вываются, человек всё сильнее зависит от 
цифровых медиа. По мнению Т. Хагендор-
фа, «в результате кажется, что стремление к 
удержанию привычного уровня приватности 
и защиты личной информации является без-
успешным» [8, c. 100].

Вследствие развития цифровых техно-
логий, в соответствии со связанными с этим 
возможностями по сбору, хранению и обра-
ботке информации выдвигается аргумент, 
что приватность в том виде, в котором она 
существовала ранее, – устаревший концепт. 
Примечательно, что иногда тенденции к ис-
чезновению информационной приватности 
не оцениваются негативно. Подчёркивается 
ценность публичной сферы, поскольку она 
даёт возможность завязывать социальные 
контакты. Чем больше информации человек 
оставляет о себе, тем большим количеством 
социальных связей он обладает. Напротив, 
тот, кто стремится жить преимущественно 
приватной жизнью и не делится информа-
цией о себе, добровольно отказывается от 
многих возможностей.

В последнее время говорится о том, 
что, поскольку невозможно контролировать 
доступ к личным данным, следует вообще 
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отказаться от претензий на приватность. 
Термином «постприватность» описывается 
возможное состояние общества, в котором 
отсутствует защита личных данных. Сторон-
ники постприватности считают, что техниче-
ский прогресс невозможно предотвратить. 
Поскольку информационная приватность 
больше не может быть обеспечена, адапти-
роваться к новой ситуации должны не тех-
нологии, а люди. Происходят масштабные 
изменения человеческой психологии. Как 
отмечает И. А. Асеева, «современную эпоху 
называют “гиперинформационной”». Напри-
мер, по данным Facebook, «пользователи 
ежедневно обмениваются 500 терабайтами 
информации, 300 млн фотографий, 2,7 млрд 
“лайков”, а Google фиксирует 5,3 млрд за-
просов в день» [23, c. 44]. 

Кроме того, наше восприятие приватно-
сти не остаётся неизменным. «Уже сейчас 
молодые люди рассказывают о своей жизни 
в Интернете гораздо больше, чем пожилые, 
и наши предпочтения в отношении того, что 
мы хотим сохранить в тайне, могут менять-
ся в зависимости от контекста, момента или 
того, как нас подталкивают» [24]. 

Большинство исследователей приходят 
к выводу, что в результате развития цифро-
вых технологий жизнь отдельного человека 
становится прозрачной – как для государ-
ственных органов, так и для коммерческих 
структур, следует приспособиться к новой 
реальности. Мы входим в эпоху «постпри-
ватности»: в жизнь после приватной сферы. 
Борьба за спасение приватности давно про-
играна. «Может быть, стоит пытаться ещё 
что-то из неё защищать – но только из так-
тических соображений, и, во всяком случае, 
не любой ценой. Конец приватной сферы 
не обязательно означает конец света» [25, 
c. 7]. Те блага, которые несёт нам возмож-
ность быть ненаблюдаемыми, сильно пере-
оценены. Напротив, эпоха постприватности 
открывает нам новые пространства свобо-
ды, преимуществами которой следует поль-
зоваться. 

По мнению И. Хеллера, в завершении 
эры приватности виноват интернет, глобаль-
ная сеть сохраняет, обрабатывает и распро-
страняет информацию, которую предостав-
ляют ей пользователи. В настоящее время 
сеть – «фундамент общественной, культур-
ной и личной жизни человека. Почти всё за-
ключено в неё, увековечено в ней и циркули-
рует в ней. Тот, кто сегодня не хочет потерять 

включение в жизнь, тот должен принимать 
участие в сети. И для этого он превращает-
ся в кровь, в жизненный сок сети: в машино-
читаемую информацию. Чтобы играть в эту 
игру, мы отдаём любопытству сети то, в чём 
она нуждается» [Там же, c. 8].

Как только человек что-то набирает на 
клавиатуре компьютера, подключённого к 
интернету, он делится своей личной инфор-
мацией (запросами, желаниями, потребно-
стями, эмоциями) с сетью. При этом он по-
стоянно оставляет цифровые следы. Сеть в 
результате его запросов получает информа-
цию о нём. Эта информация является пла-
той за пользование теми широкими возмож-
ностями, которые она предоставляет. Чем 
больше приватной информации он отдаёт, 
(например, оставляя её в своём личном 
блоге), тем больше получает: лайков, под-
держки, интереса других пользователей, со-
циальных связей и т. д. При этом пользова-
тель далеко не всегда добровольно делится 
информацией о себе. Как правило, это про-
исходит незаметно: при оплате банковской 
карточкой, поиске в интернете, пользовании 
смартфоном, который круглосуточно отсле-
живает его положение и т. п., он круглосуточ-
но оставляет о себе информацию. Часто он 
недооценивает значимость данных, которы-
ми таким образом делится. 

Однако, даже если стараться оставлять 
минимум информации в социальных сетях, 
не заводить блог под своим личным именем, 
соблюдать осторожность в высказывании 
политических и личных предпочтений – всё 
равно, как считает И. Хеллер, это ни к чему 
не приведёт, поскольку технологии сбо-
ра личной информации постоянно совер-
шенствуются. Возможности лимитировать 
сведения о себе весьма ограничены. Как 
правило, индивид стоит перед следующим 
выбором: пользоваться ресурсами интер-
нета – или полностью отказаться от этого. 
Если человек пользуется сервисами сети, 
у их владельцев есть доступ к его личным 
данным. Следовательно, индивид «может 
быть осознанно сдержанным в распростра-
нении изображений, высказываний или са-
мопрезентаций. Однако эти службы прото-
колируют и архивируют каждый его клик: на 
каком содержимом и как долго он останав-
ливается, на какие интернет-страницы он 
заходит, с кем из пользователей он общает-
ся, какие термины ищет с помощью поиско-
вых машин, каким рекомендациям следует, 
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а каким – нет. Вычислительные мощности 
Амазон, Фейсбук и Гугл, как бешеные, кру-
тятся вокруг таким образом созданных гор 
данных» [25, c. 14].

Коммерческие фирмы предлагают нам 
рекламу товаров и услуг, которыми мы, ис-
ходя из наших прошлых интернет-запросов, 
должны заинтересоваться, Google собирает 
в своих базах данных сведения о наших ин-
тересах, социальные сети внезапно предла-
гают нам общение с давно забытыми знако-
мыми и т. д. Невозможно сохранить в тайне 
личную информацию. Конечно, это вызыва-
ет возмущение и вполне обоснованные опа-
сения пользователей, которые видят в таких 
действиях нарушение своей информацион-
ной приватности. Зачастую всплывают сю-
жеты из антиутопий о прозрачном мире, где 
у индивида нет права на закрытую от все-
видящего ока государства приватную сферу. 

Однако несмотря на то что большин-
ство пользователей интернета осведомле-
ны об опасности для их личных данных в 
результате регулярно возникающих сканда-
лов, связанных с фактами утечки, мало кто 
согласится отказаться от социальных сетей. 
Люди по-прежнему добровольно сообщают 
им имя, пол, возраст, адрес, круг друзей, 
интересы и предпочтения. За это они полу-
чают возможность коммуникации, социаль-
ных связей, самоутверждения. К тому же 
существует огромное социальное давление, 
заставляющее человека участвовать в ин-
тернет-коммуникациях. Работа, досуг, обще-
ние зачастую переносятся в интернет-про-
странство. Отказаться в этом участвовать 
в настоящее время означает отказаться от 
социальной жизни. 

Кроме того, всё окружающее нас про-
странство переполнено приборами, записы-
вающими информацию, – будь то уличные 
видеокамеры, камеры наблюдения в мага-
зинах и банках, записывающие устройства 

или фотокамеры в смартфонах, спутниковая 
съёмка Google Maps, Google Earth и многое 
другое. В настоящее время едва ли суще-
ствует пространство, надёжно защищённое 
от наблюдения посредством устройств, ко-
торые круглосуточно передают полученную 
информацию в глобальную сеть. Не суще-
ствует действенных методов защиты лич-
ных данных.

Заключение. Таким образом, новые 
информационные и коммуникационные тех-
нологии всё сильнее пронизывают нашу по-
вседневную жизнь. Они становятся доступ-
ными для всех слоёв общества, более того, 
их использование становится неизбежным 
для всех, что имеет и свои последствия. Мы 
начинаем понимать, что цифровая револю-
ция изменяет нашу жизнь, принося с собой 
не только беспрецедентные возможности, но 
и не виданные ранее риски. В качестве ос-
новного риска, как правило, называют утрату 
информационной приватности. В настоящее 
время сохранение информационного контро-
ля становится всё более затруднительным, 
поскольку за распространением личной ин-
формации скрываются разные влиятель-
ные силы: государственные и коммерческие 
структуры. Кроме того, ради сохранения сво-
ей личной информации люди зачастую не 
хотят отказываться от тех выгод и удобств, 
которые им приносит пользование глобаль-
ной сетью. В итоге всё больше исследовате-
 лей задаются вопросом: возможна ли вооб-
ще приватность в наше время? В результате 
развития цифровых технологий, в соответ-
ствии со связанными с этим возможностями 
по сбору, хранению и обработке информации 
выдвигается аргумент, что приватность в том 
виде, в котором она существовала ранее, – 
устаревший концепт. Поскольку защита дан-
ных больше не может быть обеспечена, мы 
входим в эпоху постприватности: в жизнь по-
сле приватной сферы.
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